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Preservacao sistémica de documentos arquivisticos digitais:

uma perspectiva holistica

Resumo

A preservagao de documentos digitais tem sido um tema de constante
discussdo na literatura cientifica. Consequentemente, diversas estratégias e
métodos vém sendo empregados a fim de garantir o acesso em longo prazo.
No ambito da Arquivistica tem-se discutido sobre os sistemas
informatizados responsaveis por gerenciar e preservar tais documentos.
Igualmente, a reformulacdo de conceitos como as cadeias de custddia e de
preservacdo trazem novos questionamentos. Dessa forma, tem-se por
objetivo discutir a abordagem sistémica da preservagdo digital, pautada em
normas e padrées amplamente aceitos, aliados a visao holistica do ciclo de
vida dos documentos arquivisticos, para, assim, planejar a preservacdo ja na
fase da gestdo de documentos. Para apoiar o ponto de vista apresentado
neste artigo, utiliza-se um levantamento bibliografico composto por livros,
publicacbes técnicas, leis e artigos cientificos. Observa-se que os ambientes
de gestdo e preservacao devem manter niveis de interoperabilidade para
adicionar confianga as transferéncias e recolhimentos. Com isso, mantém-se
uma cadeia de custddia ininterrupta, que ird assegurar a autenticidade dos
documentos arquivisticos. Sendo assim, entende-se que a abordagem
holistico-sistémica permite compreender a visdo macro do sistema de
arquivos, e assim, identificar a legislacdo, as normas e os padrées
envolvidos.

Palavras-chave: Preservacdo sistémica. Documentos digitais. Arquivistica.
Cadeia de custddia. Cadeia de preservagao. Confiabilidade.
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Systemic preservation of
digital archival records: a
holistic perspective

Abstract

The preservation of digital documents has been a topic
of constant discussion in the scientific literature.
Consequently, several strategies and methods have
been employed to guarantee long-term access. In the
scope of Archivistics, computerized systems
responsible for managing and preserving such
documents have been discussed. Likewise, the
reformulation of concepts such as chains of custody
and preservation raises new questions. Thus, the
objective is to discuss the systemic approach to digital
preservation based on widely-accepted norms and
standards, combined with the holistic view of the life
cycle of archival documents, to plan the preservation
already in the document management phase. To
support this article's point of view, a bibliographic
survey composed of books, technical publications,
laws, and scientific articles are used. It is observed that
the management and preservation environments must
maintain levels of interoperability to add confidence to
transfers and collections. Thus, an uninterrupted chain
of custody is maintained, which will ensure the
authenticity of archival documents. Thus, it is
understood that the holistic-systemic approach allows
understanding the macro view of the file system and,
thus, identifying the legislation, norms, and standards
involved.

Keywords: Systemic preservation. Digital records.

Archival science. Chain of custody. Chain of preservation.
Reliability.
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Com o inicio do século XXI, observa-se que as organizac¢des, governos e individuos
estdo cada vez mais dependentes dos documentos arquivisticos digitais (BRASIL, 2004a).
As ferramentas de tecnologias da informacao simplificaram a producao e a disseminagao
de documentos digitais' por meio das modernas redes de comunica¢do (FERREIRA,
2006). A informacdo digital transformou os custos de producdo, de modo que, quando as
quantidades de produtos aumentam, os custos sofrem pouca variacdo. A economia da

informacdo digital extingue os tradicionais custos fixos? de producdo (BARRETO, 2009).

Uma parcela significativa das informagdes produzidas no mundo tem sua origem
no ambiente digital, de modo a representar textos, imagens, dudios, videos e bancos de
dados. Paralelamente, hardware, software e suporte sao, constantemente, substituidos
por novas geragdes tecnoldgicas, criando assim, ciclos de obsolescéncia que geram

incompatibilidades (THOMAZ, 2006).

Além disso, hd um crescente risco de perda de informacbGes em virtude das
dificuldades na gestdao e na preservacdo, sobretudo de documentos arquivisticos
(GUEDES, 2012). Tal risco é catalisado pelos acelerados ciclos de obsolescéncia
tecnoldgica que agravam o desafio da preservacdo digital. Essa constante evolucao das
tecnologias da informacao tende a ocorrer de forma cada vez mais acelerada e dificultar
as acdes de preservacdo digital (GRANGER, 2000). Logo, a obsolescéncia tecnoldgica
aliada a falta de politicas de gestdo e preservacdo de documentos digitais eleva o risco da
perda de informacgbes. Tais impactos podem ser minimizados por meio de padrdes

recomendados para gestdo e preservacao, além de considerar a legislacao arquivistica.

E inegdvel que os documentos digitais trazem novos horizontes de atuacdo a
Arquivistica/Arquivologia; no entanto, surgem desafios, riscos e incertezas que passam a

rodear os acervos. O modesto dominio que o arquivista tem sobre as tecnologias, reforca

! Tais documentos podem ser naturalmente produzidos em ambiente digital (nato-digitais) ou
representados nesse ambiente (processo de digitalizacdo). Cabe ressaltar que este artigo levanta
vulnerabilidades e langa recomendag6es aplicaveis para ambos.

2 Por exemplo, no modelo tradicional, a impressdo de documentos possui um custo fixo por unidade, de
modo que o custo total deriva da quantidade de cdpias impressas. J& no ambiente digital, esse custo nao
segue a mesma ldgica, pois o custo para produzir um ou dez documentos em formato digital sera igual.
Este mesmo exemplo também pode ser aplicado para livros ou jornais.
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a necessidade de pesquisas em torno da preservacdao, acesso e manutencao da
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autenticidade. Sua formagdo profissional evoluiu tanto quanto as novas tecnologias, no

entanto, ha profissionais que carecem de atualiza¢ao sobre o tema.

A informagao digital é vulnerdvel por natureza, de modo que estd sujeita a
interven¢des ndo autorizadas, obsolescéncia e degradacdo fisica dos suportes (CDs,
DVDs, HDs e Pen Drives), tendo por consequéncia a corrupcao da sequéncia de bits do
documento arquivistico digital, que acaba por comprometer a sua autenticidade. Com
isso, emerge a necessidade de as organiza¢cdes adotarem politicas e procedimentos
tendo em vista produzir e manter documentos auténticos e acessiveis, de modo que tal

autenticidade possa ser comprovada (BRASIL, 2004b).

Os documentos arquivisticos digitais correm risco constante de perda ou
adulteracao em virtude da facilidade de serem modificados sem deixar vestigios
aparentes, bem como pelas fragilidades das midias de armazenamento. Para tanto, deve-
se definir uma série de procedimentos para protegé-los de tais intempéries. Sendo assim,
a preservacao desses documentos requer uma visdo holistica, capaz de estabelecer uma
cadeia de preservacao que contemple todo o seu ciclo de vida. Ou seja, com
monitoramento continuo que objetiva protegé-lo desde o ato da producao, perpassando

todas as etapas de sua tramitagdo.

Destaca-se que os métodos para conservacdo e preservacao de informacdes em
suportes analdgicos chegaram a patamares avancados. Em contrapartida, os métodos
para preservar informagdes em ambiente digital estao em fase de desenvolvimento. Além
de implementar uma série de solu¢bes tecnoldgicas, é preciso definir politicas de
preservacao digital e requisitos informacionais como, por exemplo, padrbes de
metadados e formatos de arquivo recomendados para a preservacao em longo prazo

(CLOONAN, 2016).

A complexidade da preserva¢do digital, aliada as diversas a¢bes que devem ser
tomadas, reforca a necessidade de uma abordagem sistémica, de modo que seja pautada

em normas e padrbées amplamente aceitos pela literatura. Com isso, pode-se reunir um
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sélido corpus tedrico para orientar o planejamento e as intervencdes necessdrias para
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preservar documentos auténticos com garantia de acesso ininterrupto no longo prazo.

Metodologia

Tendo em vista o contexto apresentado, este artigo tem por objetivo realizar uma
abordagem sistémica da preservacao digital, que se fundamenta em padrdes
reconhecidos pela literatura, para que assim, possam orientar a implementacao dos
sistemas informatizados. Ademais, faz-se uso de uma abordagem holistica do ciclo de
vida dos documentos arquivisticos digitais, de modo que a sua preservagdao € pensada
durante todas as etapas de tramitacao dos documentos, até mesmo antes de serem

produzidos.

Estima-se que uma abordagem holistico-sistémica possibilita compreender a
necessidade de normatizar a preservacao digital e pensar suas a¢6es em todo o ciclo de
vida dos documentos. Logo, permite implementar sistemas de informacgdo interoperaveis
para os ambientes de gestao e preservacao, de modo a manter as cadeias de preservagao

e de custddia documental.

O método utilizado para apoiar o ponto de vista deste artigo parte do
levantamento bibliografico, composto essencialmente por livros, publica¢bes técnicas e
artigos cientificos. Para os livros, buscou-se contemplar temdticas como: custddia,
autenticidade, preservacao digital e gestao de documentos arquivisticos. As publicacdes
técnicas consistem em: diretrizes do Conselho Nacional de Arquivos, normas e estudos

internacionais, e a legislacao vigente.

Ja os artigos foram recuperados por meio da ferramenta de pesquisa Google
Scholar, capaz de localizar materiais em diversas fontes de informagdo. Para tanto,
utilizaram-se combinag¢b6es com as seguintes palavras-chave: "repositdrios arquivisticos
digitais", "confiabilidade", "preservacao digital" e "custddia". Foi privilegiado o intervalo
entre os anos de 2017-2020, e utilizam-se outros artigos fora do periodo, recuperados a

partir de suas referéncias a fim de apoiar a fundamentacao tedrica.
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Os dados coletados foram analisados pela abordagem sistémica (normas, padrdes
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e legislacdo), aliada a abordagem holistica (ciclo de vida documental). Ademais,
caracteriza-se pela subjetividade da interpretacdo, de modo que a discussao dos
resultados segue a légica dedutiva e busca salientar o ponto de vista dos autores (GIL,
2010; LUNA, 1997; SILVA; MENEZES, 2005; VOLPATO, BARRETO, UENO, VOLPATO,
GIAQUINTO; FREITAS, 2013).

Logo, obtém-se um artigo de revisdo assistemdtica/narrativa que parte de uma
temadtica aberta, guiada pelos referenciais da Arquivistica e da preservacdo digital,
buscando assim, estabelecer relacbes com normas e padrdes pertinentes para orientar a
implementacdo dos sistemas informatizados (CORDEIRO, OLIVEIRA, RENTERIA;
GUIMARAES, 2007).

A autenticidade ante produtores e preservadores

Na Arquivistica ha dois individuos responsaveis pela gestao e preservacao dos
documentos, que sao respectivamente, produtor e preservador. A posse desses
documentos imputa a responsabilidade, dai deriva o conceito de custddia documental,

que assume duas abordagens: custodial e pds-custodial.

Na perspectiva custodial, o produtor é responsavel tanto pela criacao quanto pela
preservacao em longo prazo. Ou seja, os documentos arquivisticos sao geridos e
preservados por um mesmo individuo ou instituicdo. Ja a visdo pds-custodial traz
reformulacdes a visdo de custddia tradicional, de modo que a documentacao pode ser
transferida para um terceiro (o preservador), fato que provoca a alteracdo da custddia.
Dessa forma, a responsabilidade pelos documentos arquivisticos pode ser delegada para
individuo ou instituicdo que possui expertise em preservacao, bem como a devida
regulamentacdo. A transferéncia de custddia pode ser, por exemplo, de uma instituicao

para um arquivo publico; ou para uma empresa do setor privado que presta tais servicos.

Desse modo, surge a necessidade do preservador ser um custodiador confidvel,
entendido como pessoa fisica ou juridica que assume a custddia e as responsabilidades

decorrentes desde a fase de gestdao documental. A partir do momento em que é
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produzido, o documento digital é classificado, descrito e identificado com os metadados,
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de modo que esta pronto para arquivamento, perpassando ambientes de preservacao e
acesso (SILVA, 2017). No caso da alteracdo de custddia, cabe ao preservador manter a

autenticidade que os documentos possuem junto ao produtor no ambiente de gestdo.

Deve-se ressaltar que alterar a custddia ndo significa negligencid-la, e sim buscar o
meio mais adequado para prolonga-la (ARAUJO, 2014). Ao delegar tal responsabilidade ao
custodiador confidvel entende-se que este ird proteger a documentacdo para manté-la

auténtica no longo prazo.

A cadeia de custddia é um dos pilares da autenticidade; seu ambiente envolve
pessoas, sistemas, normas, politicas e o acervo propriamente dito. Trata-se de uma linha
ininterrupta que se estende desde a gestao, perpassa a preservagao até chegar ao acesso
a informacdo. Nesse trajeto, sao registradas questdes como: sequéncia de custodiadores,

controle de transferéncias e evidéncias.

Tradicionalmente, o conceito arquivistico de cadeia de custddia estd relacionado a
qualidade dos documentos publicos para que possam ser validos enquanto prova
administrativa. De modo que esse valor estd fortemente ligado ao carater unico,
auténtico e imparcial dos arquivos (JENKINSON, 1922). Logo, visa demonstrar a sucessao
de entidades coletivas ou pessoas que tiveram posse, custddia e controle sobre a
documentacado. Esse conceito nasce ligado ao ambiente analdgico, portanto, a cadeia de
custddia tradicional, que ndao é suficiente para garantir a prote¢dao dos documentos
digitais, dada a sua facilidade de efetuar falsificaces em seu contetido. As adultera¢des
em documentos digitais ndo deixam vestigios, ja em documentos analdgicos, registrados
em suportes como o papel, podem ser identificadas por métodos baseados na andlise do

suporte e da assinatura.

Dessa forma, a facilidade de adulterar os documentos arquivisticos digitais
desperta a importancia de uma preservacao ativa, ou seja, um conjunto de sistemas que
monitorem continuamente as acdes proferidas sobre os documentos. Com isso, estima-se

criar um histdrico para fundamentar a presuncao de autenticidade.
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Na cadeia de custddia tradicional, a presuncao de autenticidade dos documentos
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arquivisticos analdgicos sempre fez parte do processo, sendo fortemente apoiada pela
andlise de forma fixa e conteddo estavel. Além disso, o contelido é inseparavel do
suporte. Logo, a presungdo de autenticidade desses documentos baseia-se na presenca

de uma cadeia de custddia ininterrupta.

A presuncdao de autenticidade deve ser apoiada pela evidéncia de que o
documento ndo foi alterado ou corrompido em seus aspectos essenciais durante sua
tramitacdo, transferéncia ou recolhimento (DURANTI, 1994). Entdo, a autenticidade é a
qualidade de um documento ser exatamente aquele que foi produzido, de modo que nado
tenha sofrido alteracbes, corrupcao de dados e adulteracdo de conteudo. Logo, a

autenticidade é composta por identidade e integridade (BRASIL, 2012).

Observa-se que a autenticidade estd condicionada aos processos de producdo,
manutengdo e custddia dos documentos a fim de garantir que ndo foram adulterados.
Com isso, tais documentos irdo transmitir o mesmo sentido, sendo capaz de atestar as
funcbes/atividades para as quais foram produzidos (JARDIM; FONSECA, 2008;
RONDINELLI, 2005). Sendo assim, as transferéncias e os recolhimentos do ambiente de
gestao para o ambiente de preservacdo devem ser controlados por meio de auditorias

para comprovar que sdo utilizadas recomendacdes preconizadas pela Arquivistica.
Cadeia de custddia digital arquivistica

Uma cadeia de custddia digital arquivistica demanda cuidados especificos com a
gestao e a preservacao como, por exemplo, a migracdao de suportes e formatos de
arquivo, de modo a registrar tais acdes em metadados. Esse controle faz-se necessario
para evitar possiveis manipulagdes, e assim manter a presuncao de autenticidade dos
documentos digitais. Dessa forma, destaca-se a importancia da interoperabilidade entre
os ambientes de gestdo e preservacao, permitindo que os documentos sejam recolhidos

ao arquivo permanente sem interromper a cadeia de custddia.

A custddia consiste em assumir responsabilidade juridica, seja ela tempordaria ou
definitiva, de modo ao custodiador tornar-se responsdvel pela guarda e protecdo de tais

documentos (CAMARGO; BELLOTTO, 2012). A custédia inclui uma cadeia de
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responsabilidade que independe do vinculo de propriedade. Com isso, estima-se garantir
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que os documentos mantenham questdes como: a forma fixa, o conteddo estavel, a

organicidade e o contexto (LUZ, 2018).

Para que o documento arquivistico digital possa ser utilizado como fonte de prova,
testemunho, memdria, patrimbnio e cidadania plena, precisa ser auténtico. Tal
caracteristica deve ser mantida tanto no ambiente de gestdao quanto no de preservacao,
seja abordagem custodial ou pds-custodial. Caso a cadeia de custddia seja interrompida, o
tempo em que os documentos ndo estiveram sob a protecao do seu produtor ou

sucessor, sera suficiente para causar dividas com relacdo a sua autenticidade.

A abordagem da cadeia de custddia digital arquivistica continua associada a
protecdo do acervo; no entanto, a posse fisica ndo é suficiente para manter sua
autenticidade, dadas as vulnerabilidades dos documentos digitais (DURANTI, 1994).
Assim, a custédia deverda contemplar toda a informacdo manifestada em suporte,
registrada na decorréncia das func¢bes e atividades do drgdo, que poderdo constituir
fonte de prova ou imputar algo na vida das pessoas. Essa perspectiva inclui e-mails,
websites, documentos digitais, sistemas informatizados para gestao e preservacao, redes
sociais, dados de pesquisa, filmagens de cameras de video-monitoramento, entre outros.

Ou seja, deve-se gerir a informacao organica produzida e registrada pelos gestores.

No contexto do servico publico, é preciso entender quem esta efetivamente com a
custédia dos documentos arquivisticos digitais e se os setores de arquivo estao
recolhendo e arquivando esses documentos de forma adequada. Além disso, é preciso
ponderar se a custddia de tais documentos é de responsabilidade dos profissionais de
tecnologia de informacao ou dos arquivistas. Acredita-se que o arquivista deve trabalhar
com a cadeia de custddia, tendo em vista que é devidamente qualificado para receber a
atribuicdo de preservar documentos arquivisticos. J& o profissional de tecnologia de
informacdo é qualificado para especificar requisitos, desenvolver sistemas, elevar a

seguranga, e assim, contribuir para a custédia em ambiente digital.

A infraestrutura serd fundamental para alcangar o nivel de confiabilidade do

repositdrio digital e demais sistemas de informacdo responsdveis por armazenar,
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preservar e recuperar documentos digitais. Assim, as organizac¢ées e os cidaddos (publico
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em geral), podem confiar na preservacdo e garantia de acesso a documentos auténticos

no longo prazo (THIBODEAU, 2002; THOMAZ, 2007).

Nesse contexto, a validade legal dos documentos digitais esta condicionada a
capacidade dos sistemas garantirem a sua autenticidade. Conforme o desenvolvimento
dessas solu¢des tecnoldgicas, os legisladores podem comecar um processo de

regulariza¢do do uso de documentos digitais (MARDERO ARELLANO; ANDRADE, 2006).

A custddia arquivistica requer a implementacdao de um Repositdrio Arquivistico
Digital Confiavel (RDC-Arq), preconizado por diversos estudos como: Brasil (2015), Flores,
Pradebon e Cé (2017), Gongalez (2017), Luz (2018), Santos (2019) e Santos e Flores (2020).
Sendo assim, o RDC-Arq deve manter interoperabilidade com o Sistema Informatizado de
Gestdo Arquivistica de Documentos (SIGAD) e demais sistemas de negdcio. No caso de
documentos de valor permanente, o RDC-Arq requer énfase em a¢des como a descricao

arquivistica, utilizando-se de normas como:
e Norma Geral Internacional de Descricao Arquivistica (ISAD (G));
e Norma Brasileira de Descricdo Arquivistica (NOBRADE);

e Norma Internacional de Registro de Autoridade Arquivistica para Entidades

Coletivas, Pessoas e Familias (ISAAR (CPF));

e Norma Internacional para Descricao de Instituicbes com Acervo Arquivistico

(ISDIAH);
e Norma Internacional para Descricdo de Fun¢ées (ISDF).

Para custodiar documentos arquivisticos digitais hd uma série de normas e
padrées que devem ser levados em consideragcdao. Logo, surge a necessidade de

promover o didlogo entre os profissionais de arquivo e de tecnologia da informacao.
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Cadeia de preservacao arquivistica
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A estrutura de uma cadeia de preservacao contempla elementos como
estratégias, politicas e metodologias que sdo necessdrias ao gerenciamento dos
documentos digitais. ldealmente, essa cadeia comec¢a na produ¢do, portanto, os
preservadores devem fornecer orientag¢6es para produgdao e manutencao de documentos
arquivisticos digitais (INTERNATIONAL RESEARCH ON PERMANENT AUTHENTIC
RECORDS IN ELECTRONIC SYSTEMS, 2007b).

A cadeia de preservacdo pode ser entendida como um sistema de controle que
comporta todo o ciclo de vida dos documentos com o objetivo de protegé-los e assegurar
sua autenticidade ao longo do tempo. Trata-se de um complemento a cadeia de custddia
digital arquivistica, que representa as atividades de produ¢dao, manutencdo, avaliacao e

preservagao digital.

A cadeia de custddia trata-se de um conceito juridico que fortalece a confianca
com relagdao a autenticidade, guarda e protecdao dos documentos. J& a cadeia de
preservacao concentra-se nas atividades de produc¢do, manutencdo, avaliacdo e
preservacdo digital, de modo a envolver todo o ciclo de vida dos documentos (LUZ;
FLORES, 2018). Na cadeia de preservacdo e na de custddia digital, os documentos
arquivisticos necessitam de cuidados especiais levando em consideracao conceitos e
legislacdo que garantam a preservacdo e acesso em longo prazo (FLORES; PRADEBON;

CE, 2017).

Prover o acesso aos documentos preservados é uma das fungbes essenciais da
cadeia de preservacao. O preservador deve gerir o acesso com 0 mesmo senso de
responsabilidade e competéncia técnica/profissional empregados no processo de
avaliagdo, recebimento/transferéncia, descricdio e armazenamento da documentacao
(INTERNATIONAL RESEARCH ON PERMANENT AUTHENTIC RECORDS IN ELECTRONIC
SYSTEMS, 20073).

Com isso, a cadeia de preservacao consiste em uma linha de monitoramento
continuo que promove intervencdes, devidamente justificadas, que tém por objetivo a

preservacao de documentos arquivisticos digitais auténticos (SANTOS; FLORES, 2020).

PerCursos, Floriandpolis, v. 21, n. 46, p. 244 - 271, maio/ago. 2020.




Preservacao sistémica de documentos arquivisticos digitais: uma perspectiva holistica
Henrique Machado dos Santos, Fabiana Ciocheta Mazuco, Daniel Flores

Observa-se certo grau de atuagdo conjunta com a cadeia de custddia, logo, haverda uma
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relacao de interdependéncia entre as cadeias em prol da preservacao e manuteng¢ao da

autenticidade no longo prazo.

Sendo assim, o RDC-Arq assegura a manuteng¢ao dessas cadeias, tendo em vista a
sua capacidade de lidar com as complexidades, as especificidades e as vulnerabilidades
inerentes aos documentos arquivisticos digitais (LUZ; FLORES, 2018). Para tanto, as
politicas de preservacao que regem o SIGAD e o RDC-Arq devem considerar os padrdes

relevantes na literatura técnica.

Visao holistica do ciclo de vida dos documentos

A separacao dos documentos, por meio dos ambientes de gestdo e preservacao,
se da nos paises que praticam as correntes arquivisticas tradicional, integrada e records
management. Maiores detalhes sobre as correntes arquivisticas sao apresentados por

Lopes (2014).

Nessa perspectiva, os documentos em que predomina o valor administrativo ficam
nas fases corrente e intermediaria, de modo que aqueles onde predomina o valor
histdrico e probatdrio, depois de cumprirem a temporalidade de guarda, sdo recolhidos
ao arquivo permanente. Ha de se ressaltar que essa distingdo toma por base a
predominancia de valor, logo, ndo impede os documentos em fase corrente e
intermedidria de possuir valor histdrico e probatdrio, bem como os documentos em fase

permanente de possuir valor administrativo.
Gestao de documentos digitais

O ambiente de gestao documental serd responsavel por produzir e tramitar os
documentos arquivisticos digitais de forma confidvel. Além disso, terd de avaliad-los para
que os documentos em que predominam o valor histérico e probatdrio sejam recolhidos

ao arquivo permanente.

Com a evolugdo do modo de gerir os documentos na fase corrente, ndo se pode

mais comparar a producao dos documentos como um controle de estoques. Atualmente,
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o cuidado esta em gerenciar os fluxos de producdo das informacées (LE COADIC, 2004).
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Para tanto, é preciso normatizar a gestdao de documentos, logo, € pertinente seguir
normas e padrdes em arquivos correntes e intermedidrios. Dentre estes se destacam:
DOD 5015.02, nos Estados Unidos; e Modular Requirements for Records Systems (MoReq),

na Europa.

Ja no contexto brasileiro, hd o Modelo de Requisitos para Sistemas Informatizados
de Gestdo Arquivistica de Documentos (e-Arq Brasil), que contempla um conjunto de
requisitos para implementar um SIGAD (BRASIL, 2007). Dessa forma, o SIGAD serd
responsavel pela gestao de documentos digitais e analdgicos. No caso dos documentos
analdgicos, um representante digital (cépia digitalizada do documento) é capturado pelo

SIGAD, e para sua identificacdo deve-se inserir metadados.

Um SIGAD em conformidade com o e-Arq Brasil deve contemplar requisitos como,
por exemplo: capturar, armazenar, indexar os documentos arquivisticos e seus
respectivos componentes digitais3; organizar a documentacdao conforme o plano de
classificacao a fim de manter a Idgica da relacdo organica entre os documentos; de modo
a possibilitar a sua busca e recuperagao; executar a avaliagdo com base na tabela de
temporalidade para promover o recolhimento dos documentos que serao preservados,
bem como eliminar os documentos que nao possuem valor administrativo, histdrico,
probatério ou informativo; implementar esquemas de metadados para descrever o
contexto juridico-administrativo dos documentos; e atribuir restricbes de acesso para

proteger a confidencialidade da informacao (BRASIL, 2011a).

Com adesao ao e-Arq Brasil, as instituicdes podem acelerar o controle de producao
de documentos digitais e normalizar a metodologia de uso (ROCHA; SILVA, 2007). Assim,
0 SIGAD deve tratar o documento arquivistico desde o momento de sua producao ou
recebimento, independente do suporte (LUZ, 2016). Ressalta-se que o SIGAD podera ser
desenvolvido a partir de um ou varios sistemas de negdcios integrados (BRASIL, 2011a).
Dessa forma, sendo o SIGAD responsdvel pela captura, tramitacdo, classificacao,

avaliacao e destinacao dos documentos, também poderd interoperar com os demais

3 Objetos digitais que compdem um documento, contribuindo para a sua correta representacdo. Uma
pagina web, por exemplo, pode conter imagens e videos relacionados ao documento principal.
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sistemas de negdcio que a organizacao utiliza, como, por exemplo: Customer Relationship
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Management (CRM), Enterprise Resource Planning (ERP) e Business Intelligence (BI).

O SIGAD atende os requisitos de gestao dos documentos a partir do plano de
classificagdo e da tabela de temporalidade e destinagdo de documentos. Ele gerencia o
ciclo de vida dos documentos de acordo com as atividades e fun¢des (LUZ, 2016).
Ademais, o SIGAD pode ser implementado por meio de softwares como: Nuxeo DM,
Alfresco, Archivista Box, Maarch, Orfeo LIBRE, entre outros. Com isso, desenvolve-se uma
plataforma que engloba um conjunto de funcionalidades e métodos que promovem a

eficiéncia administrativa.

A implementacdo de um SIGAD que contemple e-Arq Brasil é fundamental para
manter conformidade com legislagao vigente, como, por exemplo, a Lei n° 8.159/1991, que
em seu art. 25 dispde sobre a responsabilidade penal, civil e administrativa, daquele que
desfigurar ou destruir documentos de valor permanente, de interesse publico e social
(BRASIL, 1991). Destaca-se também a Lei n° 13.709/2018, Lei Geral de Protecdo de Dados
Pessoais (LGPD), que dispde sobre o tratamento dos dados pessoais, inclusive digitais,
exigindo dos profissionais da informagdao, manutencdo, sigilo e seguranca juridica
(BRASIL, 2018). Nessa perspectiva, observa-se a pertinéncia de utilizar sistemas confidveis
como o SIGAD, para assim, assegurar a perenidade das informagdes de interesse publico,

bem como a confidencialidade e o sigilo.

Para serem auténticos, os documentos digitais precisam receber seus metadados
de gestdao conforme o e-Arq. Posteriormente, devem-se inserir os metadados de
representacdo/descri¢cdo arquivistica para facilitar a busca e recuperagao da informacao.
Portanto, os desafios proporcionados pelos documentos digitais demandam a definicdao
de politicas com base na literatura de gestdo eletrénica e preservacdo digital, além de
considerar os fundamentos da disciplina Arquivistica. Sendo assim, o arquivista precisa
vislumbrar a implementacdo de sistemas informatizados com capacidade para produzir,

capturar e armazenar os documentos digitais com alto grau de confiabilidade.
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Preservacdo e acesso em longo prazo
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Os principais métodos de preservacao podem ser agrupados em duas categorias:
estruturais e operacionais. Assim, os estruturais consistem nos investimentos iniciais,
como infraestrutura, visando implementar procedimentos de preservacado. J& os métodos
operacionais sao intervenc¢bes aplicadas aos documentos e seus respectivos

componentes digitais (MARDERO ARELLANO, 2004).

No entanto, as estratégias de preservacao digital ndao podem ser implementadas
de forma isolada/aleatdria. Devem-se sistematizar as acoes, para obter controle sobre as
modificagdes por meio de uma estrutura de metadados. Para tanto, surge a necessidade
de implementar um RDC-Arq, o qual atua como um arquivo permanente digital, voltado

para guarda, protecao e custddia de documentos arquivisticos auténticos no longo prazo.

O RDC-Arq poderd contemplar as fases corrente, intermedidria e permanente,
sendo capaz de preservar os documentos de forma auténtica, bem como garantir o
acesso em longo prazo. Seu uso nas fases corrente e intermedidria ocorre devido a
questdes de preservacdo e casos especificos, como, por exemplo, documentos de longa

temporalidade, elevado nivel de complexidade e/ou sigilosos (BRASIL, 2015).

Dentre os documentos de longa temporalidade podem-se citar, por exemplo, o
assentamento funcional digital e o prontuario eletrénico de paciente. Igualmente, os
documentos sensiveis, que ferem a privacidade, precisam ser preservados e protegidos,
cumprindo a Lei n° 13.709/2018 (LGPD), que estabelece normas rigorosas para a protecdo
de dados pessoais. Ja entre os documentos complexos, destacam-se aqueles com
multicomponentes, como por exemplo, o website e 0 e-mail, que necessitam de um

conjunto de objetos digitais para representar um documento digital.

Ressalta-se que a questdo da autenticidade deve estar apoiada em sistemas de
informacgdo confidveis, isso inclui os sistemas de negdcio, o SIGAD e o RDC-Arq, entao
desenvolvidos a partir de padrdes relevantes. Logo, o RDC-Arq deve estar em
conformidade com o modelo Open Archival Information System (OAIS), que corresponde
a norma International Organization for Standardization (ISO) 14721:2012, principal

referéncia em preservagdo digital. Essa norma foi traduzida no Brasil pela Associagao
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Brasileira de Normas Técnicas (ABNT) como Norma Brasileira Recomendada (NBR),
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tornando-se a ABNT/NBR 15472:2007, Sistema Aberto de Arquivamento de Informacao

(SAAI).

O modelo OAIS/SAAI contempla uma série de funcbes para preservar a
informacdo, sendo responsdvel por questdes como: admissdo, armazenamento
arquivistico, gerenciamento de dados, acesso e disseminagdo. Esse modelo perpassa a
migracao da informagdo digital para novos formatos de arquivo e suportes, além de
propor um modelo para representar a informacao (ASSOCIAgAO BRASILEIRA DE
NORMAS TECNICAS, 2007; CONSULTATIVE COMMITTEE FOR SPACE DATA SYSTEM, 2012;
INTERNATIONAL ORGANIZATION FOR STANDARDIZATION, 2012a).

Documentos ndo devem ser entregues ao preservador em midias de
armazenamento, e sim em pacotes de informacdo, de modo que as cadeias de custddia e
preservacdo nao sejam interrompidas. Portanto, os pacotes de informacdo serdo
utilizados para mediar as trocas de informacdo do ambiente OAIS (RDC-Arg) com os
produtores e consumidores. Logo, o OAIS estabelece trés tipos de pacotes: Pacote de
Informacdo para Submissdo (Submission Information Package - SIP); Pacote de
Informacdo para Arquivamento (Archival Information Package - AIP) e Pacote de
Informagdo para Disseminacdo (Dissemination Information Package — DIP). Cada pacote é

utilizado para fun¢des distintas:
e SIP: entregue pelo produtor ao OAIS para ser armazenado e preservado;

e AIP: consiste no objeto de preservacdao que relne todas as informacdes

necessarias para manutencao de sua autenticidade;

e DIP: é derivado de um ou mais AlPs, entregue pelo OAIS ao consumidor em

resposta a uma solicitacao de pesquisa.

Os pacotes SIP, AIP e DIP comportam o documento e seus metadados,
distribuidos em: informagdo descritiva de preservagao, informagao de empacotamento e
a descricao do pacote. Ademais, o RDC-Arq que segue os requisitos do OAIS nao se trata
de um software especifico, e sim de um conjunto composto por: sistemas informatizados,

pessoas, politicas, procedimentos e o préprio acervo.
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O éxito do RDC-Arq estd condicionado as boas praticas da producao e
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preservacao, de modo que a insercao de metadados esteja prevista em todo o ciclo de
vida dos documentos digitais (SARAMAGO, 2002). Um RDC-Arq bem sucedido é aquele
que cumpre com o propdsito para o qual foi criado, de modo que os critérios para avalia-
lo serdo derivados da declaracdo de propdsito e compromisso (THIBODEAU, 2007). Com
base nessas questOes deve-se moldar a infraestrutura, bem como capacitar a equipe

responsavel conforme as demandas tecnoldgicas surjam.

Ha de se ressaltar que apenas duas categorias de profissionais devidamente
regulamentados devem ter acesso ao ambiente de preservacdo, o arquivista/cientista da
informacdo e o profissional de tecnologia da informacdo. Esses profissionais irao
compartilhar as responsabilidades pela cadeia de custddia digital arquivistica, logo
observa-se uma possivel ruptura paradigmatica ante a ideia tradicional de cadeia de

custddia.

A confiabilidade do RDC-Arq estd condicionada ao processo de auditoria, que
verifica a sua conformidade com o modelo OAIS, com énfase em questdes como:
responsabilidade administrativa, viabilidade organizacional, respaldo financeiro,
adequacdo tecnoldgica, seguranca da informacdo e transparéncia em sua prestacao de

contas.

No ambito do Consultative Committee for Space Data Systems (CCSDS), recomenda-
se que os repositdrios digitais que seguem o OAIS sejam auditados por meio do Audit and
Certification of Trustworthy Digital Repositories (ACTDR). Esse padrdo tornou-se a norma
ISO 16363:2012; possui dreas potenciais de preocupacdao de seguranca, como, por
exemplo, a possibilidade do repositdério ser enganado no processo de auditoria por
individuo ndo qualificado ou mal-intencionado, bem como o possivel vazamento de
informagdes confidenciais a que o auditor terd acesso (CONSULTATIVE COMMITTEE FOR
SPACE DATA SYSTEM, 2011; INTERNATIONAL ORGANIZATION FOR STANDARDIZATION,
2012b). A auditoria ird demonstrar que um RDC-Arqg mantém conformidade com o OAIS e

comporta os principios da Arquivistica.
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Com auditorias periddicas, verificam-se as vulnerabilidades e o cumprimento das
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politicas de preservacao com o objetivo de buscar solucbes para elevar o nivel de
confiabilidade do RDC-Arq. Em carater complementar a auditoria, deve-se proceder a
certificacdo para demonstrar que o RDC-Arq atingiu os niveis esperados, e que pode ser
considerado “confiavel” (SANTOS, 2019). Destaca-se que a auditoria e a certificacdo
devem ser realizadas por meio de terceiros a fim de agregar credibilidade ao processo

como um todo.

Além de preservar documentos arquivisticos auténticos, é preciso disponibilizar
plataformas de acesso e disseminacdo da informacdo para que os cidaddos possam
usufruir dos conteddos. J& para contribuir com a transparéncia ativa € preciso
desenvolver uma interface amigavel, intuitiva, que permita gerar instrumentos de
pesquisa, disponha de navegacao multinivel, bem como permita realizar o download dos

pacotes DIP disponiveis.

A navegacao multinivel permite estabelecer uma clara distingdao dos niveis
hierdrquicos, de modo que o usudrio tem a percepcao clara da organizacdo interna dos
documentos, capaz de refletir o quadro de arranjo elaborado pelos arquivistas. Com a
navegacdao multinivel é possivel identificar, por exemplo, a qual setor ou departamento

da instituicdo pertence determinado documento.

Tais aspectos corroboram a Lei 12.527/2011, Lei de Acesso a Informacdo (LAl),
valida para os trés Poderes da Unido, Estados, Distrito Federal, Municipios e entidades
privadas sem fins lucrativos que receberam ou destinaram recursos ao poder publico.
Para efetividade da LAI, as organiza¢bes necessitam disponibilizar em seus sites os
seguintes itens: ferramentas de pesquisa; relatérios em formatos de arquivo que ndo
dependem de softwares especificos com licencas de uso para serem interpretados;
acesso via sistemas; método em que a informacao é estruturada; garantir a autenticidade;
manter a informacado atualizada; indicar seus meios para comunicagao; e ter mecanismos

para garantir a acessibilidade (BRASIL, 2011b).

Ainda ha de se mencionar a consonancia do ambiente de preservacdo e acesso

com o uso de dados abertos. Pode-se disponibilizar o plano de classificacao de
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documentos, a tabela de temporalidade, guias e inventdrios em formatos como: Encoded
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Archival Description (EAD), Extensible Markup Language (XML), Comma-Separated Values
(CSV) e outros. Igualmente, o RDC-Arq pode disponibilizar dados brutos como, por
exemplo: extratos dos documentos, cruzamentos, sinteses, andlises, planificaces,

sumarizagdo e estatisticas.

Para mediar o acesso, pode-se acoplar a plataforma Access to Memory (AtoM) para
interagir com o RDC-Arq e possibilitar o acesso a informacdo, transparéncia ativa e
exercicio da cidadania plena. Destaca-se que o AtoM é um software livre e de cédigo
aberto, que pode ser personalizado para cada instituicdo. Sua interface de acesso reflete
a organizacdo hierdrquica interna do fundo documental, além de permitir buscas de
documentos por meio de palavras-chave relacionadas, por exemplo, ao assunto e aos

individuos.

Além disso, é preciso que o RDC-Arq disponibilize em sua plataforma de acesso
(AtoM) os documentos em padrées abertos, ou seja, de modo que possam ser
interpretados em diferentes plataformas tecnoldgicas sem restricGes de uso, e sem a
necessidade de adquirir determinado software ou licenga. Dessa forma, ao preservar
documentos digitais nesses formatos, o RDC-Arq otimiza suas a¢des, pois ird minimizar o
potencial de obsolescéncia; e ao disponibilizar os documentos para o publico geral nesses
formatos, o AtoM ird facilitar o acesso a informacdo e a interpretacao dos documentos

disponibilizados via pacote DIP.

A liberdade proporcionada por esses formatos possibilita adapta¢des, tendo em
vista o aperfeicoamento das atividades de preservacao digital. Com isso, busca-se
aumentar as perspectivas de longevidade das informacdes disponibilizadas para garantir

acesso em longo prazo (ALMEIDA; NASCIMENTO, 2011).

A dependéncia de softwares e formatos proprietarios especificos € um entrave
significativo para a preservacao digital. Consequentemente, as estratégias de migracao
tendem a ser executadas com mais frequéncia, de modo que podem ocasionar perdas de
informacdo, pois, ndo ha dominio sobre o formato fechado (CAMPOS; SARAMAGO, 2007;
INNARELLI, 2009).
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A informacdo digital é complexa por natureza, e o excesso de
intervencdo humana aumenta, paradoxalmente, a sua complexidade, em
especial por causa do seu carater recursivo. Logo, sera necessario, reunir
cada vez mais informagdes digitais para representar e preservar uma
determinada informacao digital. Tais estratégias, que deveriam ser as
pontes para o acesso a informacao, tornar-se-do muralhas, um ébice a ser
superado. (SANTOS; KRAWSZUK, 2019, p. 11)
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Observa-se a necessidade de o preservador orientar os produtores com relagao
aos formatos de arquivo que devem ser priorizados. Com isso, € possivel diminuir a
quantidade de migragbes realizadas sobre os documentos arquivisticos digitais, evitando
possiveis perdas de informag¢do. Mesmo que um formato se torne obsoleto, poderd ser
reconstruido pela equipe de tecnologia da informagao e programadores, bastando haver
acesso ao seu cddigo fonte. Com isso, ao escolher sistemas, softwares e formatos de
arquivo com base em padrdes abertos, minimizam-se as perspectivas de obsolescéncia

tecnoldgica.

Considerac¢oes finais

No decorrer deste artigo defendeu-se a pertinéncia de uma abordagem holistico-
sistémica para comportar as complexidades e especificidades dos documentos
arquivisticos digitais. Com isso, a preservacao de tais documentos precisa vislumbrar as
a¢Oes executadas por produtores e preservadores, de modo a incorporar todo o ciclo de

vida documental.

E preciso que os documentos arquivisticos sejam gerenciados por sistemas
informatizados, constituindo assim, os ambientes de gestao e preservacao. Ressalta-se
que esses ambientes devem ser envolvidos em uma cadeia de custddia ininterrupta, a fim
de agregar confiabilidade as a¢des proferidas. Igualmente, deve-se manter uma cadeia de
preservagao para monitoramento continuo da documenta¢do, tendo em vista a

manutencao da autenticidade e garantia de acesso continuo em longo prazo.

As cadeias de custddia e preservacdao se demonstram interdependentes, seja na

perspectiva custodial ou na pds-custodial. Além disso, sua abordagem em ambiente
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digital requer o compartilhamento da custddia, de modo a envolver os profissionais de
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arquivo e tecnologia da informacdo. Assim, ambos os profissionais precisam discutir a
elaboracao das politicas de preservacao, bem como escolher as estratégias a serem

executadas.

No caso brasileiro, o ambiente de gestao requer a implementac¢do de um SIGAD
em conformidade com o modelo e-Arq Brasil, que seja capaz de capturar, inclusive, os
documentos produzidos e armazenados em sistemas de negdcio da organiza¢do (ERP,
CRM, Bl e outros). J4 para o ambiente de preservacdo, deve-se implementar um RDC-Arq
em conformidade com o modelo OAIS, e que seja periodicamente auditado por terceiros

através do padrao ACTDR, tendo em vista obter a certificagao.

Sendo assim, um RDC-Arq deve possuir instrumentos de pesquisa multiniveis a fim
de facilitar o acesso a informacao custodiada. Para tanto, é essencial observar a descricao
por meio de normas como NOBRADE, ISAD(G), ISAAR(CPF), ISDIAH e ISDF; bem como
padroes de metadados que otimizem o processo de busca precisa e recuperacao da
informagdo. Tais elementos auxiliam no cumprimento da LAI, além de melhorar a

prestacdo de servicos ao cidadao.

Ressalta-se que SIGAD e RDC-Arq devem ser interoperdveis a fim de facilitar a
transferéncia/recolhimento, bem como contemplar todo o ciclo de vida dos documentos.
Sua abordagem torna-se holistica quando inseridos no ambito das cadeias de preservacao
e de custddia, de modo que a preservacao e a autenticidade sao pensadas antes mesmo
da produ¢dao documental. Igualmente, sua abordagem adquire carater sistémico quando
os elementos que compdem o sistema de arquivos sao implementados com base em

normas, padrdes relevantes e na legislagao vigente.

Observa-se um novo horizonte para a preservacdo digital, que passa a ser pensada
jad no momento da producao, mediada por politicas organizacionais e com uso de padrées
abertos. Além disso, a aproximacao do SIGAD junto aos sistemas de negdcio integra e
potencializa a gestao da informacao organica. Ao passo em que os documentos sao
devidamente capturados e geridos pelo sistema de arquivos, cria-se uma sinergia,

permitindo assim, o reuso da informacao estratégica que foi devidamente preservada.

PerCursos, Floriandpolis, v. 21, n. 46, p. 244 - 271, maio/ago. 2020.
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Por fim, as cadeias de preservacao e custéddia mostram-se interdependentes,
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especialmente quando abordadas na perspectiva dos documentos arquivisticos digitais.
Ao ressignificar seus conceitos na perspectiva da preservacao holistico-sistémica, chega-
se ao conceito de Cadeia de Custddia Digital Arquivistica: uma abordagem que considera
as complexidades advindas dos ambientes digitais, bem como as especificidades dos
documentos arquivisticos. Essa abordagem se fundamenta em padrdes nacionais e

internacionais, e comporta todo o ciclo de vida dos documentos.
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